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Niniejszy dokument zatytutowany Polityka Ochrony Danych Osobowych zwana dalej ,,Polityka”, zostat
sporzadzony w celu wykazania, ze w COLOREX SYSTEM sp. z o.0. (dalej jako: ,,Administrator Danych”
lub ,Jednostka”) dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa, doty-
czacymi zasad przetwarzania i zabezpieczenia danych, w tym zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”) oraz ustawa z dnia 10 maja 2018 r. o ochronie da-
nych osobowych.

Definicje:

1.

10.

11.

Administrator Danych — COLOREX SYSTEM spdtka z ograniczong odpowiedzialnoscia z siedzi-
ba w Krakowie, ul. tuczanowicka 30, 31-766 Krakéw (zaktad — ul. Ujastek 1 w Krakowie), wpi-
sana do Rejestru Przedsiebiorcéw - Krajowego Rejestru Sagdowego w Sadzie Rejonowym dla
Krakowa-Srédmiescia w Krakowie XI Wydziale Gospodarczym KRS pod numerem KRS
0000018559, o kapitale zaktadowym w wysokosci 50.000,00 PLN, NIP 6782825194, REGON
356303549;

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfi-
kowania osoby fizycznej;

Dane szczegdlnych kategorii — oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania re-
ligijne lub Swiatopoglagdowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne,
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej;

Podmiot przetwarzajacy — oznacza organizacje lub osobe, ktérej Administrator Danych po-
wierzyt przetwarzanie danych osobowych (np. ttumacz, zewnetrzna ksiegowos$é, zewnetrzna
firma kurierska etc.);

Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych osobo-
wych, ktére polega na wykorzystywaniu danych osobowych do oceny niektdrych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

Eksport danych — oznacza przekazanie danych do panstwa trzeciego lub organizacji miedzy-
narodowej;

10D lub Inspektor — oznacza Inspektora Ochrony Danych Osobowych;

System informatyczny — zespdt wspoétpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu Przetwarzania da-
nych;

Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania danych
osobowych;

Zbior danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny
wedtug okreslonych kryteriow;

Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwa-
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nie w formie tradycyjnej oraz w systemach informatycznych, w szczegdlnosci przetwarzanie
danych zwigzane z realizacjg ustugi telemarketingu;

. Rejestr — oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych;

. Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych jednoznacznie

identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informa-
tycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie;

Hasto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych osobo-
wych w takim systemie;

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

Uwierzytelnianie — dziatanie, ktdrego celem jest weryfikacja deklarowanej tozsamosci pod-
miotu (Uzytkownika).

Postanowienia ogdlne

1.

Polityka dotyczy wszystkich Danych osobowych przetwarzanych w przedsiebiorstwie Admini-
stratora, niezaleznie od formy ich przetwarzania (w formie tradycyjnej i w Systemach infor-
matycznych) oraz od tego, czy dane sg lub mogg by¢ przetwarzane w Zbiorach danych.

Polityka jest przechowywana w wersji elektronicznej oraz/lub w wersji papierowej w siedzi-
bie Administratora Danych lub w zaktadzie przy ul. Ujastek 1 w Krakowie.

Polityka jest udostepniana do wglagdu osobom posiadajgcym upowaznienie do przetwarzania
danych osobowych na ich wniosek, a takze osobom, ktérym ma zosta¢ nadane upowaznienie
do przetwarzania danych osobowych, celem zapoznania sie z jej trescig oraz osobom, z kto-
rymi Administrator Danych zawart umowy powierzenia danych osobowych do przetwarzania.

Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) Srodki techniczne i rozwigzania organizacyjne odpowiednie do zagrozen i kategorii da-
nych objetych ochrong,

b) kontrole i nadzdr nad Przetwarzaniem danych osobowych,
c) monitorowanie zastosowanych srodkéw ochrony.

Monitorowanie przez Administratora Danych zastosowanych srodkéw ochrony obejmuje
m.in. dziatania Uzytkownikéw, naruszanie zasad dostepu do danych, zapewnienie integralno-
$ci plikéw oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

Administrator Danych zapewnia, ze czynnosci wykonywane w zwigzku z przetwarzaniem i za-
bezpieczeniem danych osobowych sg zgodne z Politykg oraz odpowiednimi przepisami pra-
wa.

Polityka zawiera:
a) opis zasad ochrony danych obowigzujgcych w Jednostce;

b) uszczegdtawiajagce odwotania do zatgcznikdw (wzorcowe procedury lub instrukcje doty-
czace poszczegoélnych obszaréw z zakresu ochrony danych osobowych wymagajgcych
doprecyzowania w odrebnych dokumentach).
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8. Zanadzér i monitorowanie przestrzegania Polityki odpowiadaja:

a) Komdrka audytu wewnetrznego, jezeli funkcjonuje w Jednostce (powotywana w wyjat-
kowych przypadkach zidentyfikowania zagrozen).

b) Administrator Danych.
9. Za stosowanie Polityki odpowiedzialni sa:
a) Administrator Danych,

b) wszyscy pracownicy i wspotpracownicy Administratora Danych.

Ochrona danych osobowych u Administratora Danych — zasady
ogolne
1. Filarami ochrony danych osobowych sa:

a) Legalno$¢ — Administrator Danych dba o ochrone prywatnosci i przetwarza dane zgodnie
z prawem;

b) Bezpieczenstwo — Administrator Danych zapewnia odpowiedni poziom bezpieczenstwa
danych, podejmujac stale dziatania w tym zakresie;

c¢) Prawa jednostki — Administrator Danych umozliwia osobom, ktorych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje;

d) Rozliczalno$é — Administrator Danych dokumentuje to, w jaki sposéb spetnia obowigzki,
aby w kazdej chwili méc wykazaé zgodnos$¢ Przetwarzania z wymogami prawa wynikaja-
cymi z RODO i innych przepiséw dotyczacych ochrony danych osobowych.

2. Administrator Danych dba o minimalizacje przetwarzania danych pod katem:
a) adekwatnosci danych do celéw (ilosci danych i zakresu przetwarzania),
b) dostepu do danych,
c) czasu przechowywania danych.

3. Administrator Danych przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:
a) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);
b) rzetelnie i uczciwie (rzetelnosc);
c) w sposdb przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc);
d) w konkretnych celach (minimalizacja);
e) nie wiecej niz potrzeba (adekwatnosé);
f) z dbatoscig o prawidtowosé danych (prawidtowosé);
g) nie dtuzej niz potrzeba (czasowosé);
h) zapewniajgc odpowiednie bezpieczenstwo (bezpieczenstwo).

4. Administrator Danych spetnia obowigzki informacyjne wzgledem oséb, ktérych dane prze-
twarza oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania, w tym:
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a) obowiazki informacyjne — przy zbieraniu danych i w innych sytuacjach Administrator Da-
nych przekazuje osobom wymagane prawem informacje oraz organizuje i zapewnia udo-
kumentowanie realizacji tych obowigzkdéw;

b) mozliwos¢ wykonania zadan — Administrator Danych weryfikuje i zapewnia mozliwos¢
efektywnego wykonania kazdego typu zgdania przez siebie i swoich przetwarzajacych;

c) obstuga zadan — Administrator Danych zapewnia odpowiednie naktady i procedury, aby
zadania oséb byty realizowane w terminach i w sposéb wymagany przez RODO oraz aby
byty udokumentowane;

d) zawiadomienie o naruszeniach — Administrator Danych stosuje procedury pozwalajgce
na ustalenie koniecznosci zawiadomienia oséb dotknietych zidentyfikowanym narusze-
niem ochrony danych.

Administrator Danych identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzac
dane szczegdlnych kategorii lub dane karne oraz utrzymuje mechanizmy zapewnienia zgod-
nosci z prawem przetwarzania takich danych. W przypadku zidentyfikowania przypadkéw
przetwarzania danych szczegdlnych kategorii lub danych karnych Jednostka postepuje zgod-
nie z przyjetymi zasadami w tym zakresie, okreslonymi w RODO i innych przepisach dotycza-
cych ochrony danych osobowych.

Administrator Danych identyfikuje przypadki, w ktérych dokonuje profilowania przetwarza-
nych danych i utrzymuje mechanizmy zapewniajgce zgodnos¢ tego procesu z prawem. W
przypadku zidentyfikowania przypadkéw profilowania i zautomatyzowanego podejmowania
decyzji Jednostka postepuje zgodnie z przyjetymi zasadami w tym zakresie, okreslonymi w
RODO i innych przepisach dotyczacych ochrony danych osobowych.

Administrator Danych identyfikuje przypadki wspétadministrowania danymi. W przypadku
zidentyfikowania postepuje w tym zakresie zgodnie z przyjetymi zasadami, okreslonymi w
RODO i innych przepisach dotyczacych ochrony danych osobowych.

Dane osobowe przetwarzane u Administratora Danych

Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach da-
nych.

Administrator Danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigzac z
powaznym prawdopodobiefistwem wystgpienia wysokiego ryzyka dla praw i wolnosci osdb,
ktérych dane sg przetwarzane. W przypadku planowania takiego dziatania Administrator Da-
nych wykona czynnosci okreslone w art. 35 i nast. RODO (ocena skutkéw dla ochrony da-
nych).

W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje analizy
ich skutkéw dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie
ich projektowania (,,data protection by design”).

Administrator Danych dba o czytelnosc¢ i styl przekazywanych informacji i komunikacji z oso-
bami, ktorych dane przetwarza.

Administrator Danych wprowadza adekwatne metody identyfikacji i uwierzytelniania osdb
dla potrzeb realizacji praw osoby i obowigzkéw informacyjnych.
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W celu realizacji praw osoby Administrator Danych zapewnia procedury i mechanizmy po-
zwalajgce zidentyfikowaé dane konkretnych oséb przetwarzanych przez Jednostke, zignoro-
wac te dane, wprowadzaé do nich zmiany i usuwaé w sposoéb zintegrowany.

Administrator Danych okredla zgodne z prawem i efektywne sposoby wykonywania
obowigzkdéw informacyjnych.

Administrator Danych informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych
od tej osoby.

Administrator Danych informuje osobe o przetwarzaniu jej danych, jesli pozyskuje dane nie
od tej osoby.

Administrator Danych bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej
osoby.

Zadania oséb

Prawa osdb trzecich. Realizujgc prawa oséb, ktérych dane dotyczg Jednostka wprowadza
proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W szczegélnosci w przypad-
ku powziecia wiarygodnej informacji o tym, ze wykonanie zgdania osoby o wydanie kopii da-
nych lub prawa do przeniesienia danych moze niekorzystnie wptyngé na prawa i wolnosci in-
nych oséb (np. prawa zwigzane z ochrong danych innych oséb, prawa wtasnosci intelektual-
nej, tajemnice handlowg, dobra osobiste). Administrator Danych moze sie zwrdci¢ do osoby
kierujacej zgdanie w celu wyjasnienia watpliwosci lub podjgé inne prawem dozwolone kroki,
tacznie z odmowa spetniania zgdania.

Nieprzetwarzanie. Administrator Danych informuje osobe o tym, ze nie przetwarza danych
jej dotyczacych, jesli taka osoba zgtosita zgdanie dotyczgce jej praw.

Odmowa. Administrator Danych informuje osobe, w ciggu miesigca od otrzymania zgdania, o
odmowie rozpatrzenia zadania i o prawach osoby z tym zwigzanych. Administrator Danych
informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zgdania tej
osoby.

Dostep do danych. Na zgdanie osoby dotyczgce dostepu do jej danych Administrator Danych
informuje osobe, czy przetwarza jej dane, oraz informuje osobe o szczegdtach przetwarza-
nia, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu
danych), a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze
by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w
wykonaniu prawa dostepu do danych Administrator Danych nie uzna za pierwszg nieodpfat-
ng kopie danych dla potrzeb optat za kopie danych (patrz pkt 5 ponizej).

Kopie danych. Na zgdanie Administrator Danych wydaje osobie kopie danych jej dotyczacych
i odnotowuje fakt wydania pierwszej kopii danych. Za kolejne kopie Administrator Danych
moze pobiera¢ optaty, gdzie cena takiej kopii danych skalkulowana bedzie na podstawie
oszacowanego jednostkowego kosztu obstugi wydania kopii danych.

Sprostowanie danych. Administrator Danych dokonuje na zgdanie osoby sprostowania nie-
prawidtowych danych. Administrator Danych ma prawo odmowi¢ sprostowania danych, chy-
ba ze osoba w rozsadny sposéb wykaze nieprawidtowosci danych, ktdrych sprostowania sie
domaga. W przypadku sprostowania danych Administrator Danych na zgdanie tej osoby in-
formuje osobe o odbiorcach danych.
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Uzupetnienie danych. Administrator Danych uzupetnia i aktualizuje dane na zgdanie osoby.
Administrator Danych ma prawo odmowic¢ uzupetnienia danych, jezeli uzupetnienie bytoby
niezgodne z celami przetwarzania danych (np. Administrator Danych nie musi przetwarzac
danych, ktére sg dla niego zbedne).

Usuniecie danych. Na zgdanie osoby Administrator Danych usuwa dane, gdy:

a) dane nie sg niezbedne do celéw, w ktdérych zostaty zebrane, ani nie sg przetwarzane w
innych zgodnych z prawem;

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej przetwa-
rzania;

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;
d) dane byty przetwarzane niezgodnie z prawem;
e) koniecznos¢ usuniecia wynika z obowigzku prawnego;

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu swiadczenia ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil dziecka na
portalu spotecznos$ciowym, udziat w konkursie).

Administrator Danych okresla sposéb obstugi prawa do usuniecia danych w taki sposdb, aby
zapewnic¢ efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony da-
nych, w tym bezpieczenistwa, a takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa
w art. 17 ust. 3 RODO. W przypadku usuniecia danych Administrator Danych informuje osobe
o odbiorcach danych, na zgdanie tej osoby.

Ograniczenie przetwarzania. Administrator Danych dokonuje ograniczenia przetwarzania
danych na zgdanie osoby, gdy:

a) osoba kwestionuje prawidtowos$¢ danych — na okres pozwalajgcy sprawdzi¢ ich prawi-
dtowosé;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

c) Administrator Danych nie potrzebuje juz danych osobowych, ale sg one potrzebne oso-
bie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) Osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng
sytuacjg — do czasu stwierdzenia, czy po stronie Administratora Danych zachodzg praw-
nie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Administrator Danych przechowuje dane, natomiast
nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotycza,
chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu obrony praw innej
osoby fizycznej lub prawnej lub z uwagi na wazne wzgledy interesu publicznego. Administra-
tor Danych informuje osobe przed uchyleniem ograniczenia przetwarzania. W przypadku
ograniczenia przetwarzania danych Administrator Danych na zadanie tej osoby informuje
osobe o odbiorcach danych.

Przenoszenie danych. Na zadanie osoby Administrator Danych wydaje w ustrukturyzowa-
nym, powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego lub przeka-
zuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczgce tej osoby, ktdre dostarczyta
ona Administratorowi Danych, przetwarzane na podstawie zgody tej osoby lub w celu zawar-
cia lub wykonania zawartej z nig umowy.
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. Sprzeciw w szczegélnej sytuacji. Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacja

sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Administratora
Danych w oparciu o uzasadniony interes Administratora Danych lub o powierzone Admini-
stratorowi Danych zadanie w interesie publicznym, Administrator Danych uwzgledni sprze-
ciw, o ile nie zachodzg po jego stronie wazne prawnie uzasadnione podstawy do przetwarza-
nia, nadrzedne wobec interesdw, praw i wolnosci osoby zgtaszajacej sprzeciw lub podstawy
do ustalenia, dochodzenia lub obrony roszczen.

Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgtosi sprzeciw wzgledem
przetwarzania jej danych przez Administratora Danych na potrzeby marketingu bezposred-
niego (w tym ewentualnie profilowania), Administrator Danych uwzgledni sprzeciw i zaprze-
stanie takiego przetwarzania.

Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli Administrator Da-
nych przetwarza dane w sposdb automatyczny, w tym w szczegdlnosci profiluje osoby, i w
konsekwencji podejmuje wzgledem osoby decyzje wywotujgce skutki prawne lub inaczej
istotnie wptywajace na osobe, Administrator Danych zapewnia mozliwo$¢ odwotania sie do
interwencji i decyzji cztowieka po stronie Administrator Danych, chyba ze taka automatyczna
decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujaca sie osobg a Admi-
nistratorem Danych, lub

b) jest wprost dozwolona przepisami prawa, lub

c) opiera sie na wyraznej zgodzie odwotujgcej osoby.

Rejestr Czynnosci Przetwarzania Danych
Administrator danych opracowuje, prowadzi i utrzymuje Rejestr.
Wzér Rejestru stanowi Zatacznik nr 1 do Polityki.

Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajacych realizacje fun-
damentalnej zasady, na ktdrej opiera sie caty system ochrony danych osobowych, czyli zasa-
dy rozliczalnosci.

Administrator Danych prowadzi Rejestr, w ktérym inwentaryzuje i monitoruje sposéb, w jaki
wykorzystuje dane osobowe.

W Rejestrze dla kazdej odrebnej czynnosci przetwarzania danych odnotowuje:
a) nazwe czynnosci;

b) cel przetwarzania;

c) opis kategorii 0sob;

d) opis kategorii danych;

e) podstawe prawng przetwarzania, wraz z wyszczegdlnieniem kategorii uzasadnionego in-
teresu Administratora Danych, jezeli podstawg jest uzasadniony interes;

f) sposoéb zbierania danych;
g) opis kategorii odbiorcdw danych (w tym przetwarzajgcych)

h) informacje o przekazaniu poza EU/EUG;
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i) opis technicznych i i organizacyjnych srodkéw ochrony danych.

Administrator Danych dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegdlnych czynnosci.

Obowigzki i odpowiedzialnos¢ w zakresie zarzadzania bezpie-
czenstwem

Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie z obowigzuja-
cymi przepisami i zgodnie z ustalong przez Administratora Danych Politykg Ochrony Danych
Osobowych, Instrukcjg Zarzadzania Systemem Informatycznym, a takze innymi dokumentami
wewnetrznymi i procedurami zwigzanymi z Przetwarzaniem danych osobowych obowigzuja-
cymi u Administratora Danych.

Wszystkie Dane osobowe u Administratora Danych sg przetwarzane z poszanowaniem zasad
przetwarzania przewidzianych przez przepisy prawa:

a) w kazdym wypadku wystepuje chociaz jedna podstawa prawna dla przetwarzania da-
nych przewidziana przepisami prawa;

b) dane sg przetwarzane rzetelnie i w sposéb przejrzysty;

c) dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami;

d) Dane osobowe s3g przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osia-
gniecia celu przetwarzania danych;

e) dane osobowe sg prawidtowe i w razie potrzeby uaktualniane;

f) czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celéw, do
ktdrych zostaty zebrane, a po tym okresie sg one usuwane;

g) wobec osoby, ktérej dane dotycza, wykonywany jest obowigzek informacyjny zgodnie z
trescig art. 13 i 14 RODO;

h) dane sg zabezpieczone przed naruszeniami zasad ich ochrony w Instrukcji zarzadzania
systemem informatycznym.

Administrator danych nie przekazuje osobom, ktérych dane dotyczg, informacji, gdy zachodzi
co najmniej jedna z sytuacji opisanej w art. 14 ust. 5 RODO.

Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony Danych osobowych uwaza
sie w szczegdlnosci:

a) naruszenie bezpieczenstwa Systemow informatycznych, w ktérych przetwarzane sg dane
osobowe, w razie ich przetwarzania w takich systemach;

b) udostepnianie lub umozliwienie udostepniania danych osobom lub podmiotom do tego
nieupowaznionym;

¢) zaniechanie, choéby nieumysine, dopetnienia obowigzku zapewnienia danym osobowym
ochrony;

d) niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposobdw
ich zabezpieczenia;
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e) przetwarzanie danych osobowych niezgodnie z zatozonym zakresem i celem ich zbiera-
nia;

f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione ko-
piowanie danych osobowych;

g) naruszenie praw osdb, ktérych dane s3 przetwarzane.

W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych Uzyt-
kownik zobowigzany jest do podjecia wszystkich niezbednych krokéw, majacych na celu
ograniczenie skutkéw naruszenia i do niezwtocznego powiadomienia Administratora Danych.

Do obowigzkédw Administratora Danych w zakresie zatrudniania, zakoriczenia lub zmiany wa-
runkéw zatrudnienia pracownikéw lub wspdtpracownikéw (oséb podejmujgcych czynnosci
na rzecz Administratora Danych na podstawie innych uméw cywilnoprawnych) nalezy dopil-
nowanie, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkow;

b) kazdy z przetwarzajgcych Dane osobowe byt pisemnie upowazniony do przetwarzania
zgodnie z ,,Upowaznieniem do przetwarzania danych osobowych” — wzér Upowaznienia
stanowi Zatgcznik nr 2 do niniejszej Polityki.

Administrator Danych dokonuje aktualizacji uprawnien dostepowych przy zmianach w skta-
dzie pracownikéw i wspétpracownikdw i zmianach rél oséb oraz zmianach podmiotdw prze-
twarzajacych.

Pracownicy i wspétpracownicy zobowigzani sg do:

a) scistego przestrzegania zakresu nadanego upowaznienia;

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

c) zachowania w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia;

d) zgtaszania incydentow zwigzanych z naruszeniem bezpieczenstwa danych oraz niewta-
Sciwym funkcjonowaniem Systemu.

Obszar przetwarzania danych osobowych

Obszar, w ktérym przetwarzane sg Dane osobowe: ul. tuczanowicka 30 oraz Ujastek 1 w
Krakowie - obszary te obejmuja pomieszczenia biurowe Administratora Danych oraz hale
produkcyjna.

Przetwarzanie Danych osobowych odbywa sie rowniez w miejscach wskazanych przez klien-
téw Administratora Danych, w ktérych pracownicy lub wspétpracownicy wykonujg czynnosci
serwisowe lub naprawcze.

Okreslenie srodkéw technicznych i organizacyjnych niezbed-
nych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych

Administrator Danych stosuje ograniczenia dostepu do danych osobowych:
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a) prawne (zobowigzania do poufnosci, zakresy upowaznien, umowy o powierzeniu danych
do przetwarzania);

b) fizyczne (strefy dostepu do pomieszczen, zamykanie pomieszczen);

c) logiczne (ograniczenia uprawnien do systemow informatycznych i zasobow sieciowych, w
ktorych rezydujg dane osobowe — loginy i hasta do urzadzen i plikdw).

Zastosowane $rodki ochrony (techniczne i organizacyjne) sg adekwatne do stwierdzonego

poziomu ryzyka dla poszczegdlnych systemdw, rodzajow zbiordw i kategorii danych.

Stosowane srodki ochrony obejmuja:

a) ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe, jedy-
nie do oséb odpowiednio upowaznionych. Inne osoby mogg przebywaé¢ w pomieszcze-
niach wykorzystywanych do przetwarzania danych jedynie w towarzystwie osoby upo-
waznionej;

b) zamykanie pomieszczen tworzgcych obszar Przetwarzania danych osobowych okreslony
w pkt VII powyzej na czas nieobecnosci pracownikow, w sposéb uniemozliwiajgcy dostep
do nich oséb trzecich;

c) wykorzystanie zamykanych szafek i sejffow do zabezpieczenia dokumentow;

d) wykorzystanie niszczarki do skutecznego usuwania dokumentow zawierajgcych dane
osobowe;

e) ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci fire-
wall;

f) wykonywanie kopii awaryjnych danych;
g) ochrone Systemu informatycznego przed ztosliwym oprogramowaniem;

h) zabezpieczenie dostepu do urzadzen i Systemu informatycznego przy pomocy haset do-
stepu.

Naruszenia zasad ochrony danych osobowych

W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator Danych do-
konuje oceny, czy zaistniate naruszenie mogto powodowa¢é ryzyko naruszenia praw lub wol-
nosci oséb fizycznych.

W kazdej sytuacji, w ktorej zaistniate naruszenie mogto powodowac¢ ryzyko naruszenia praw
lub wolnosci oséb fizycznych, Administrator Danych zgtasza fakt naruszenia zasad ochrony
danych organowi nadzorczemu bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia.

Wz6r zgtoszenia okresla zatacznik nr 3 do Polityki. Organem nadzoru jest Prezes Urzedu
Ochrony Danych.

Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator Danych zawiadamia o
naruszeniu takze osobe, ktérej dane dotycza.
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Powierzenie przetwarzania danych osobowych

Administrator Danych moze powierzy¢ przetwarzanie danych osobowych innemu podmioto-
wi (podmiot przetwarzajgcy) wytacznie w drodze umowy zawartej w formie pisemnej, zgod-
nie z wymogami wskazanymi dla takich uméw w art. 28 RODO.

Wz4r umowy o powierzeniu przetwarzania danych osobowych stanowi Zatgcznik nr 5 do ni-
niejszej Polityki.

Przed powierzeniem przetwarzania danych osobowych Administrator Danych w miare moz-
liwosci uzyskuje informacje o dotychczasowych praktykach podmiotu przetwarzajgcego do-
tyczacych zabezpieczenia danych osobowych.

Przekazywanie danych do panstwa trzeciego

Administrator Danych Osobowych co do zasady nie przekazuje danych osobowych do pan-
stwa trzeciego, poza sytuacjami w ktdrych nastepuje to za zgodga osoby, ktérej danych doty-
czy takie przekazanie, po spetnieniu obowigzkéw informacyjnych dotyczacych zagrozen (art.
49 ust. 1 lit. a RODO).

Postanowienia koncowe

Za niedopetnienie obowigzkéw wynikajgcych z niniejszego dokumentu pracownik ponosi od-
powiedzialno$é na podstawie Kodeksu pracy oraz przepiséw o ochronie danych osobowych.

Integralng czes¢ niniejszej Polityki bezpieczeristwa stanowig nastepujgce Zataczniki:
Zalacznik nr 1 — Rejestr czynnosci przetwarzania danych osobowych;

Zatacznik nr 2 — Wz6r upowaznienia do przetwarzania danych osobowych;

Zatacznik nr 3 = Wz6r oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe;
Zatacznik nr 4 — Wz6r zgtoszenia naruszenia zasad ochrony danych do organu nadzorczego;

Zatacznik nr 5 = Wz6r umowy o powierzeniu przetwarzania danych osobowych.

Niniejszym zatwierdzam Polityke Ochrony Danych Osobowych
oraz przyjmuje jq do stosowania w
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za Administratora danych osobowych

Tomasz Gajewski- Prezes Zarzqdu
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